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1. Sammanfattande analys

Reglerna om tystnadsplikt och sekretess i hilso- och sjukvard finns for att
skydda patientens personliga integritet. Patientdatalagen (2008:355) reglerar
den inre sekretessen. Det innebdr att inom en myndighet far en anvidndare
bara ta del av patientuppgifter om det krédvs for att fullgora sina arbetsupp-
gifter. Genom tilldelning av olika behdrigheter begrdnsas dtkomsten till vad
en anvandare behdver for att kunna slutfora sina arbetsuppgifter. En faktura
som innehaller patientuppgifter omfattas av reglerna kring den inre sekretes-
sen. Endast anvdndare med sekretessbehorighet ska kunna se denna typ av
fakturor.

Revisorerna har vid upprepade tillfdllen uppmérksammat brister nér det gél-
ler hanteringen av sekretessuppgifter i landstingets system for leverantors-
fakturor och kundfakturering.

Denna uppfoljande granskning visar att problemet med att kénslig informat-
ion inte dr sparrad kvarstdr. Ett stickprov visar att det blivit bittre nar det
giller sekretessmarkering av vardfakturor. Fem procent saknar sekretess-
markering jaimfort med 11 procent 1 foregdende granskning. Det kan dock
inte anses acceptabelt att integritetskinsliga fakturor saknar sekretessmarke-
ring. Vi har 1 denna granskning ocksa granskat fakturor for laboratoriepro-
ver och hjilpmedelskostnader. Laboratoriefakturorna saknar sekretessmar-
kering 1 70 procent av fallen och fakturor f6r hjdlpmedelskostnader saknar
sekretessmarkering 1 93 procent av fallen. Detta tyder pa en 1&g kunskaps-
nivd av reglerna kring inre sekretess ute 1 verksamheterna.

Det dr den som mottagningsattesterar en faktura som har till uppgift att sek-
retessmarkera den 1 Agresso. Anvéindaren behdver ha en speciell behorighet
for att sekretessmarkera en faktura i systemet eller for att kunna titta pa eller
godkédnna en sekretessmarkerad faktura. For att fa sekretessbehorighet riack-
er det med att anvdndaren meddelar enheten pa ekonomistaben for leveran-
torsfakturor. Enligt chefen f6r ekonomistaben leverantdrsfakturor behover
inte begéran gd via verksamhetschef eller via en formell ansokningsprocess.
I bade Socialstyrelsens foreskrifter och landstingets riktlinjer for informat-
ionssékerhet faststélls att det dr verksamhetschefens ansvar att utdelade be-
horigheter dr &ndamélsenliga och motsvarar aktuella arbetsuppgifter.

Nir det giller inre sekretess och kundfakturor dr problemet att samlingsfak-
turor pd genomforda insatser skickas till patientens hemlandsting. Dérefter
sprids samlingsfakturan till de enheter som har betalningsansvar. Foljden av
detta dr att alla befattningshavare 1 kedjan kan ldsa sekretessmarkerade upp-
gifter, dven for de patienter som de inte har ansvar fér. Med anledning av
detta har landstinget gjort en 6versyn tillsammans med 6vriga landsting 1
norra regionen. Detta ledde till en verenskommelse att landstinget ska
skicka alla akutfakturor pa en separat faktura eftersom det hos vara region-
grannar dr samma person som hanterar alla fakturor for akutsjukvérd. Detta
ar en forbattring jamfort med tidigare, men berdr endast en mindre del av
alla fakturor som skickas. I 6vrigt avvaktar landstinget ett arbete som SKL
driver for att {3 till stind en lagéindring samt inférandet av e-faktura som
planeras under ar 2016.
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Mot bakgrund av redovisade iakttagelser ovan bedomer vi att landstingssty-
relsen, hélso- och sjukvardsndmnden och ndmnden for funktionshinder och
habilitering inte har en tillrdcklig kontroll (KL 6 kap 7§) 6ver hur verksam-
heterna hanterar kinsliga patientuppgifter (PDL 4 kap 1-3 §§, SOSFS
2008:14 2 kap 19§). Styrelsen och nimnderna har inte vidtagit tillrackliga
atgiarder med anledning av iakttagelser och rekommendationer i tidigare
granskningar.

1.1. Rekommendationer
Vi rekommenderar styrelsen och nimnderna att sikerstilla att:

Det skyndsamt utfors kontroller i systemet for att se till att fakturor
med integritetskénslig information blir sekretessmarkerade.

Det finns dokumenterade riktlinjer for hanteringen av sekretessuppgif-
ter 1 leverantorsfakturaprocessen.

Det finns dokumenterade riktlinjer for hanteringen av sekretessuppgif-
ter 1 kundfaktureringsprocessen.

Det utfors 16pande kontroller i systemet att fakturor med integritets-
kénslig information blir sekretessmarkerade.

Personal som hanterar fakturor med integritetskanslig information har
tillrdcklig utbildning om lagstiftningen kring inre sekretess. Utbild-
ningen bor ha en tydlig koppling till leverantdrsfakturor.

Det 16pande utfors kontroller att sekretessbehdrigheter 1 Agresso ar
aktuella.

Ansokan om sekretessbehorighet 1 Agresso gér via verksamhetschef.

2
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2. Bakgrund

Revisorerna har i upprepade granskningar mellan &r 2012-2014 uppmaérk-
sammat brister nér det géller sekretessuppgifter i landstingets system for
leverantorsfakturor och kundfakturering. Det har ocksd framkommit kritik
frdn andra landsting 6ver att de samlingsfakturor som skickas frdn Vister-
bottens ldns landsting innebar sekretessrisker (revisionsrapport Regionvard,
intern kontroll NLL, november 2013).

Ett stickprov 1 en promemoria (Rev 3:1 2014) visade att 11 procent av de
granskade fakturorna avseende kopt vérd inneholl osparrade sekretessupp-
gifter. Rekommendationer 1 granskningen var att landstingsstyrelsen och
hélso- och sjukvirdsndmnden skulle sékerstélla att:

e Det skyndsamt skulle genomforas kontroller i systemen for att se till
att sekretessuppgifter endast var tillgéngliga for behorig personal.

e Det upprittades specifika regler kring sekretess for landstingets alla
system for debitering och leverantdrsbetalning.

e Det utfordes systematiska kontroller i systemen for att forsikra sig om
att endast behorig personal hade tillgang till sekretessuppgifter.

I yttranden till revisorerna hdosten 2014 uppgav landstingsstyrelsen och
hilso- och sjukvirdsndmnden att ett arbete hade péborjats for att stiarka
landstingets hantering av sekretessmarkerade uppgifter.

En felaktig hantering av integritetskinsliga uppgifter kan orsaka patienter

skada och fortroendeskada for landstinget samt ekonomiska skada. Utifran
tidigare iakttagelser har revisorerna beslutat att genomfora en uppfoljande
granskning.

2.1. Revisionsfragor

Har landstingsstyrelsen, hélso- och sjukvardsndmnden samt nimnden for
funktionshinder och habilitering vidtagit tillrdckliga atgarder med anledning
av revisorernas iakttagelser i 2014 ars granskning?

Den 6vergripande revisionsfragan ska vi besvara med hjilp av foljande un-
derliggande revisionsfragor:

Har styrelsen och nimnderna sikerstillt att:

e Det utfordes kontroller 1 systemen efter foregaende granskning for att
se till att sekretessuppgifter endast var tillgangliga for behorig perso-
nal?

e Det finns dokumenterade riktlinjer for hanteringen av sekretessuppgif-
ter 1 leverantorsfakturaprocessen?

VASTERBOTTENS LANDSTINGSREVISIONEN
’Z LANS LANDSTING Sidan 5 av 15



Diarienummer: REV 57:3-2015

e Det finns dokumenterade riktlinjer for hanteringen av sekretessuppgif-
ter 1 kundfaktureringsprocessen?

e Verksamheterna f6ljer riktlinjerna for hanteringen av sekretessuppgif-
ter 1 leverantdrsfakturaprocessen?

e Verksamheterna foljer riktlinjerna for hanteringen av sekretessuppgif-
ter 1 kundfaktureringsprocessen?

e Det utfors 16pande kontroller for att sdkerstélla att enbart behorig per-
sonal har tillgang till sekretessuppgifter?

2.2. Avgransning

Granskningen omfattar landstingsstyrelsens, hilso- och sjukvardsndmndens
samt ndmnden for funktionshinder och habiliterings omraden. Vi har grans-
kat fakturor avseende perioden januari — oktober 2015. Granskningen ar
avgransad till Agresso EFH nir det giller leverantérsfakturaprocessen. Ef-
tersom all kundfakturering 1 landstinget utfors via ekonomisystemet Agresso
ligger fokus pa ekonomisystemet och granssnittet mot landstingets system
for fakturering.

3. Revisionskriterier

Med revisionskriterier avses de beddmningsgrunder som bildar underlag for
revisionens analyser och beddmningar.

e Kommunallagen (6 kap. 7 § om ndmndernas ansvar for intern kon-
troll)

e Landstingets riktlinjer for informationssdkerhet
o Patientdatalagen (2008:355) (4 kap. 1-3 §§ om inre sekretess)
e SOSFS 2008:14 (2 kap 19§ om verksamhetschefens ansvar)

3.1. Metod

For att kontrollera hur processerna for hanteringen av sekretessmarkerade
uppgifter fungerar har vi genomfort intervjuer med processansvarig for reg-
ionavtal och vardfakturering samt enhetschef for ekonomistaben leveran-
torsfakturor. Vi har ocksé gjort ett stickprov for att undersoka forekomsten
av fakturor med integritetskénslig information som inte ar sekretessmarke-
rad. Stickprovet har omfattat konton for kopt utomlénsvérd (konto 5011-
5026). Vi har kontrollerat samtliga fakturor som bokforts under september
manad vilket motsvarar ca 10 procent av alla fakturor under perioden janu-
ari-oktober. Vi har ocksa gjort ett stickprov av konton dér det finns risk att
personuppgifter kan forekomma, exempelvis konton for hjdlpmedel (konto
5740-5748) och laboratorieprover (konto 5521). I detta fall har vi kontrolle-
rat samtliga fakturor under oktober manad. I stickprovet ingdr enbart faktu-
ror som innehdller integritetskénslig information. Vi har dessutom gjort do-
kumentstudier av de regler som é&r aktuella.
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4. Resultat av granskningen

4.1. Rutiner och regelverk

Reglerna om tystnadsplikt och sekretess i hilso- och sjukvard finns for att
skydda patientens personliga integritet. Att inte lamna ut uppgifter om pati-
enter till utomstaende ar en viktig forutsittning for fortroendet for varden.

Regelverket om sekretess 1 varden dr omfattande och det kan vara svért att
fa en 6verblick 6ver vad som géller.

Lagstiftningen skiljer pa den inre och den yttre sekretessen. Den inre sekre-
tessen handlar om informationshantering inom en myndighets eller vardgi-
vares verksamhet och regleras av patientdatalagen (2008:355). Den yttre
sekretessen géller mellan olika myndigheter eller vardgivare. Den regleras

av offentlighets- och sekretesslagen (2009:400).
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4.1.1. Offentlighets- och sekretesslagen (2009:400)

Offentlighets- och sekretesslagen behandlar den yttre sekretessen och inne-
haller bestimmelser om myndigheters handlaggning vid registrering, utlam-
nande och 6vrig hantering av allménna handlingar. Sekretessregleringen
innebdr att det finns en sekretessgrians runt en myndighet. Sekretessgrinsen
giller 1 forhéllande till alla som dr utanfor.

Sekretess innebér enligt offentlighets och sekretesslagen ett forbud att roja
en uppgift som ror patientens personliga forhdllanden, t.ex. sjukdom eller
behandling, vare sig det sker muntligen, skriftligen eller pa annat sitt.

4.1.2. Patientdatalagen (2008:355)

Patientdatalagen innehéller en samlad reglering av informationshanteringen
inom hilso- och sjukvérden. Syftet med lagen &r att respektera patienters

VASTERBOTTENS LANDSTINGSREVISIONEN
V LANS LANDSTING Sidan 7 av 15



Diarienummer: REV 57:3-2015

integritet genom att hantera och forvara personuppgifter pa ett sddant sitt att
obehdriga inte fér tillgdng till dem.

Inom en myndighet eller verksamhet géller inre sekretess vilket innebér att
bara den som behdver uppgifterna i sitt arbete inom hélso- och sjukvéarden
far ta del av patientuppgifter.

Den inre sekretessen géller for alla dokumenterade personuppgifter om pati-
enter det vill sdga att &ven administrativ dokumentation innefattas. Den inre
sekretessen tydliggdrs genom regler om behorighetsstyrning och kontroll av
elektronisk atkomst. Vardgivaren ska se till att behorigheten for dtkomst till
patientuppgifter begrinsas till vad en anvidndare behover for att kunna utfora
sina arbetsuppgifter inom hilso- och sjukvérden. Véardgivare ska gora sys-
tematiska och aterkommande kontroller av om nigon obehdrigen kommer &t
saddana uppgifter. En sddan kontroll frimjar integritetsskyddet och gor det
mojligt att forebygga, konstatera och beivra otillaten eller obefogad dtkomst
till uppgifter. Kraven pa sidkerhetsitgérder fortydligas i Socialstyrelsens
foreskrifter (SOSFS 2008:14) om informationshantering och journalforing i
hilso- och sjukvérden.

Datainspektionen har tillsyn dver att vardgivarna hanterar personuppgifter
med ett gott integritetsskydd for patienterna.

4.1.3. SOSFS 2008:14

Socialstyrelsens foreskrifter (SOSFS 2008:14) om informationshantering
och journalforing i hilso- och sjukvarden innehaller bland annat regler om
styrning av behdrigheter, atkomst till patientuppgifter och kontroll av at-
komst.

Vardgivaren har ansvar for att det finns en dokumenterad informationssa-
kerhetspolicy. Informationssékerhetspolicyn ska bland annat sékerstilla att
obehoriga inte ska kunna ta del av patientuppgifterna. Verksamhetschefen
har ansvar att hilso- och sjukvardspersonalen och andra befattningshavare
ar informerade om de bestimmelser som géller for hantering av patientupp-
gifter. Verksamhetschefen ansvarar for att utdelade behorigheter for atkomst
till patientuppgifter &r dndamalsenliga och férenliga med hilso- och sjuk-
vardspersonalens och andra befattningshavares aktuella uppgifter.

Hélso- och sjukvardspersonal och andra befattningshavare ska ansvara for
personliga l6senord, for att datorer inte ldmnas utan att patientuppgifter ar
skyddade fran atkomst samt endast ta del av patientuppgifter om han eller
hon deltar i varden av patienten.

4.1.4. Personuppgiftslagen (1998:204)

Lagens syfte ér att skydda den personliga integriteten och frimja utveckl-
ingen och iakttagandet av god informationshantering. Som kénsliga person-
uppgifter enligt personuppgiftslagen betecknas exempelvis uppgifter som
avslgjar personuppgifter som ror hélsa.

VASTERBOTTENS LANDSTINGSREVISIONEN
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4.1.5. Landstingets regelverk

Pé landstingets intrandt Linda finns en hidnvisning till sekretesslagen
(1980:100). Denna lag upphavdes genom offentlighets- och sekretesslagens
tillkomst SFS (2009:400). Pa intranétet beskrivs mycket kortfattat vad sek-
retessreglerna innebér. Det ndmns bland annat att hantering av personupp-
gifter ska folja patientdatalagen. Enligt en av landstingets jurister pagar ett
arbete med att géra en sammanstillning av de lagar och regler som ror sek-
retess. Resultatet av detta arbete kommer att 1iggas ut som en information
pa landstingets intrandt nir det ar klart.

I november 2015 beslutade landstingsstyrelsen om nya riktlinjer for inform-
ationssdkerhet. Dessa riktlinjer ersitter de gamla riktlinjerna fran ar 2012.
Riktlinjerna innefattar bland annat inre sekretess och behdrighetsadminist-
ration och ir ett utvecklande av de gamla riktlinjerna. Enligt riktlinjerna
innebér den inre sekretessen att den berdrde bara fér ta del av den informat-
ion som denne behover for att kunna utfora sina arbetsuppgifter. Informat-
ionen far inte spridas utanfor arbetsplatsen. Detta géller dven efter avslutad
anstéllning.

Vad giller behorighetsadministration séger riktlinjerna att respektive verk-
samhetschef ansvarar for att dess personal har rétt behdrighet. Verksamhets-
chefen har ett ansvar att begrdnsa behorigheter 1 journalsystem och i andra
system med kansliga personuppgifter till vad som behovs for att fullgora
sina arbetsuppgifter. Behorigheten ska vara tillrdcklig men samtidigt inte
mer omfattande dn vad som dr nddvéndigt. Detta giller d&ven externa perso-
ner som tilldelas behorigheter till IT-system. Om en anvéndare far nya ar-
betsuppgifter ska behorigheten f6ljas upp och fordndras s att den stimmer
overens med de nya arbetsuppgifterna.

Behorighet skall enligt riktlinjerna tilldelas efter en analys av vilken inform-
ation olika personalkategorier 1 olika verksamheter behdver. Riskanalysen
ska ta hansyn till vilka risker det kan innebdra om personalen har for lite
eller for mycket tillgéng till olika patientuppgifter. Vissa patientuppgifter
kan kréiva sérskilda riskbeddmningar, till exempel personuppgifter som ér
sekretessmarkerade, uppgifter om allmént kénda personer samt uppgifter
frén vissa mottagningar eller vissa medicinska specialiteter. Da behoven
varierar mellan olika typer av verksamheter ansvarar verksamhetschefen for
att en behovs- och riskanalys genomfors pa enhetsniva. Dokumentation av
genomford behovs- och riskanalys arkiveras pd enheten.

4.2. Granskningens resultat

4.2.1. Sekretess i leverantorsfakturarutinen

Alla fakturor som hanteras via landstingets inskanningscentral skannas in 1
ekonomisystemet Agresso som en dppen faktura. Alla som har anvédndarbe-
horighet till Agresso har tillgang till 6ppna fakturor. Det dr sedan upp till
den som ska mottagningsattestera en faktura att beddma om fakturan ska
sekretessmarkeras eller inte. Att en faktura ar sekretessmarkerad 1 Agresso
innebdr att endast de som har réttighet i systemet att se sekretessmarkerade
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fakturor har tillgdng. Ovriga anvindare kan inte Sppna fakturan utan far upp
en bild som det star sekretess pa istéllet.

En faktura sekretessmarkeras i systemet genom att byta dokumenttyp till
sekretessbelagda leverantorsfakturor. For att kunna gora detta méste anvén-
daren ha en speciell behorighet 1 Agresso som kallas sekretess. Sekretessbe-
horigheten behdvs ocksa for att kunna se en sekretessmarkerad faktura.
Aven den som ska beslutsattestera fakturan behover allts sekretessbehorig-
het. For att fa sekretessbehorighet 1 Agresso racker det att anvindaren med-
delar ekonomistaben leverantorsfakturor. Enligt chefen f6r ekonomistaben
leverantorsfakturor finns 1 dagsléget ingen rutin att begdran maste ga via
verksamhetschef eller via ndgon formell ansdkningsprocess.

Vérdfakturor frén andra landsting gar direkt till medarbetare pd ekonomista-
ben leverantorsfakturor. De mottagningsattesterar, sekretessmarkerar och
bokfor fakturorna. Fakturan skickas sedan vidare till respektive beslutsattes-
tant. Eftersom fakturorna oftast dr samlingsfakturor som giller ett flertal
verksamheter innebér det att vardpersonal kommer att kunna se uppgifter
om andra patienter dn de som de sjdlva har ansvar for. Enligt chefen {or
ekonomistaben leverantorsfakturor dr det upp till avsdndande landsting att
andra sina rutiner. Det gér inte att skicka en del av en faktura vidare i sy-
stemet eller att maskera vissa uppgifter.

For laboratorieprover fran andra landsting och fakturor for hjdlpmedel ar
rutinen en annan. Dessa fakturor gér direkt till respektive bestdllande verk-
samhet som attesterar och bedomer om fakturan ska sekretessmarkeras.

I samband med utbildningar i ekonomisystemet Agresso berdr ekonomista-
ben leverantorsfakturor frgan om sekretess. De ldr ut hur man sekretesmar-
kerar en faktura i systemet och talar om att nér det finns personnummer pa
en vardfaktura sa ska den sekretessmarkeras. Ekonomistaben leverantors-
fakturor har ocksé lagt ut en information pa landstingets intranét under sekt-
ionen for Agresso EFH. Dir uppmanas anvindarna att inte skriva namn eller
personnummer 1 kommentarsféltet eftersom det inte gér att sekretesmarkera
kommentarsfaltet. Enligt chefen for ekonomistaben leverantorsfakturor
finns ingen skriftlig handledning for vilken typ av information som kan be-
hova sekretessmarkeras. De forutsétter att verksamheterna utbildar sin egen
personal i sekretessfragor.

4.2.2.Var kommentar

Enligt lagstiftning och landstingets regler dr det verksamhetschefens ansvar
for att utdelade behdrigheter for atkomst till patientuppgifter dr dndamalsen-
liga och forenliga med hélso- och sjukvardspersonalens och andra befatt-
ningshavares aktuella uppgifter. Dérfor ar det rimligt att forfrdgningar om
behorighet till rollen sekretess 1 Agresso gér via verksamhetschef.

4.2.3. Sekretess i kundfakturarutinen

Nir landstinget ska fakturera vard gillande patienter utanfor lédnet gr in-
formationen via faktureringssystemet Epok till ekonomisystemet Agresso.
Samlingsfakturor skickas en gdng i ménaden fran Agresso till det remitte-
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rande sjukhuset. Detta innebér att fakturauppgifter som ror flera olika klini-
ker kan hamna pa samma faktura. Nir det géller akutvérd s skickar lands-
tinget en separat faktura pd detta. Detta dr resultatet av ett arbete som utfor-
des &r 2014 tillsammans med landstingen 1 norra regionen dér man sag dver
faktureringsprocessen. I samband med detta gjordes en dverenskommelse att
VLL ska skicka akutfakturorna separat, eftersom det hos véra regiongrannar
ar samma person som tar emot alla fakturor avseende akutvird. Detta mins-
kar risken for att obehoriga far tillgang till patientuppgifter nér det giller
akutfakturor. Akutfakturorna utgoér ca en femtedel av alla vérdfakturor.

Ekonomidirektdrerna i landstingen har beslutat att from den 1 juni 2016 ska
alla landsting e-fakturera vard. Just nu gors en forstudie 6ver hur en kom-
munikationsplattform skulle kunna fungera. E-fakturering skulle innebédra
att det blir en faktura per patient. Enligt processansvarig for regionvard
minskar detta risken att en faktura hamnar hos ndgon som inte har arbetat
med patienten. E-fakturor kan dock ha andra juridiska aspekter én inskan-
nade fakturor.

Enligt processansvarig for virdfakturering har landstinget inga riktlinjer for
sekretess vid debitering av utomlénsvard. I riksavtalet for utomlénsvérd gors
en uppmaning att observera att bade fakturerande och betalande landsting
har att beakta géillande sidkerhetsbestimmelser.

4.2.4. Atgirder med anledning av foregaende granskning

Ett stickprov i foregdende granskning (Rev 3:1 2014) visade att 11 procent
av de granskade leverantorsfakturorna innehdll ospérrade personuppgifter.
Det fanns ocksa sekretessproblem kopplade till hanteringen av samlingsfak-
turor.

I det efterfoljande yttrandet skrev bade landstingsstyrelsen och hélso- och
sjukvardsndmnden att de avvaktade resultatet av ett arbete som Sveriges
Kommuner och Landsting (SKL) drev. SKL hade gjort beddmningen att det
saknades tillrickliga réttsliga forutsittningar for en elektronisk masshante-
ring av vardinformation enligt patientdatalagen och offentlighets- och sekre-
tesslagen. SKL hade dérfor skrivit till Socialdepartementet for att {3 till
stdnd en lagdndring. Négon lagdndring eller rekommendation har inte kom-
mit 1 &rendet dnnu och arbetet pagér fortfarande. Enligt processansvarig for
véardfakturering héller juristerna pd SKL pa med att gora en bedomning av
hur e-fakturor kan hanteras ur sekretesshdnseende.

Vidare hinvisade landstingsstyrelsen och hilso- och sjukvardsnimnden 1
sina yttranden till ett arbete som pagick inom landstinget for att stirka
landstingets hantering av sekretessmarkerade uppgifter. Syftet var att séker-
stdlla att offentlighetsprincipen och sekretesslagstiftningen skulle hanteras
lagenligt 1 landstingets faktureringsprocesser. I november 2015 beslutade
landstingsstyrelsen om nya informationssikerhetsriktlinjer som beror sekre-
tess och behdrighetsstyrning kopplat till det lagstdd som finns.

Négra uppdrag att utfora kontroller 1 systemet for att se till att sekretessupp-
gifter endast dr tillginglig for behorig personal lamnades inte 1 samband
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med nadgot av yttrandena. I styrelsens och ndmndernas internkontrollplaner
finns inga risker upptagna med anknytning till sekretess eller informations-
sakerhet.

Enligt chefen for ekonomistaben leverantorsfakturor har inga forfragningar
kommit till dem rorande sekretessbehorigheter. Detta tyder pé att inga kon-
troller av behorigheter har utforts, varken efter granskningen eller 16pande. 1
de nya informationsriktlinjerna finns riktlinjer for att behorighetskontroller
bor utforas regelbundet. I styrelsens och nimndernas internkontrollplaner
finns inga risker upptagna med anknytning till sekretess eller informations-
sakerhet.

Vi har inte kunnat kontrollera om styrelsen och nimnderna sikerstillt att de
fakturor som vid foregadende granskning innehdll patientuppgifter som inte
var sparrade blev sekretessmarkerade. Landstinget bytte ar 2014 system for
hantering av leverantorsfakturor. Det gamla systemet Invoice Manager har
stangts ner. De inskannade fakturorna har forts over till databasen Diver,
men det gar inte ldngre att se vilka fakturor som varit sekretessmarkerade 1
Invoice Manager. Samtliga fakturor dr sekretessmarkerade i Diver. Det ir i
dagsldget endast en person pd ekonomistaben som kan se fakturorna.

4.2.5. Stickprov

Fakturor som bokfors pa konton for kdpt utomlénsvérd (konto 5011-5026)
innehéller 1 de flesta fall personuppgifter tillsammans med uppgifter om
vilken vard som utforts. Detta innebér att de ska sekretessmarkeras for att
forhindra att obehorig personal ska kunna se dem. Ett stickprov visar att en
forbattring har skett jamfort med foregdende granskning. 5 procent av faktu-
rorna 1 stickprovet ér inte sekretessmarkerade. Vid foregdende granskning
var motsvarande siffra 11 procent. Det kan inte anses acceptabelt att integri-
tetskdnsliga fakturor saknar sekretessmarkering.

2015 2014
Antal med personuppgifter 905 836
Antal ej sekretessmarkerade 44 96
Andel ej sekretessmarkerade 5% 11%

Andelen integritetskinsliga vardfakturor som saknar sekretessmarkering
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I vart stickprov har vi ocksé kontrollerat fakturor for laboratorieprover och
hjalpmedel av olika slag, exempelvis diabeteshjidlpmedel, peruker, kom-
pressionsstod och proteser.

Typ av faktura Antal innehdl-  Antal ej sekretess-  Andel ej sekretess-

lande person- markerade markerade
uppgifter
Vardfakturor 905 44 5%
Laboratorieprov 202 142 70%
Hjalpmedel 268 248 93%
TOTALT 1375 434 32%

Resultat av stickprov av fakturor bokforda i september och oktober 2015

Nir det giller konton for hjdlpmedel varierar det om fakturorna innehéller
patientuppgifter eller inte. Det beror exempelvis pa om varan har bestillts
for att anvéndas pé kliniken eller om den bestillts till en specifik patient. I
stickprovet ingér bara de fakturor som innehaller patientinformation. Stick-
provet visar att 93 procent av fakturorna saknar sekretessmarkering. For
vissa hjidlpmedelskostnader exempelvis diabeteshjalpmedel och kompress-
ionshjdlpmedel framgér det oftast inte direkt av fakturaspecifikationen vil-
ken patient det avser. Av leveransadressen kan man dock 1 ménga fall utldsa
namnet pd patienten, adressen och 1 vissa fall dven telefonnummer. Dessa
fakturor harrdr frén ett vardtillfélle 1 grunden och bor dérfor klassificeras
som sekretessfakturor. Till fakturor avseende exempelvis peruker eller pro-
teser bifogas ofta remissen som en fakturaspecifikation. Av remissen fram-
gér personnummer och vem som remitterat patienten. Aven i dessa fall &r
det vanligt att fakturan saknar sekretessmarkering. Fakturor pé laboratorie-
prover frin andra landsting innehéller i de flesta fall uppgift om person-
nummer och vilka prov som tagits och ska darmed sekretessmarkeras. I
stickprovet saknar 70 procent av laboratoriefakturorna sekretessmarkering.

Av samtliga 1375 kontrollerade fakturor saknade 32 procent sekretessmar-
kering.

4.2.6. Var kommentar

Resultatet av stickprovet visar att hanteringen av sekretessfakturor skiljer
sig 4t inom landstinget. Nér det géller virdfakturor som initialt hanteras av
ekonomistaben dr personuppgifter sekretessmarkerade i betydligt hdgre grad
an ndr fakturan gér direkt till klinikerna. Ute 1 verksamheten gors olika be-
domningar om en faktura ska sekretessmarkeras eller inte. Detta tyder pd att
kunskapsnivan angdende den inre sekretessen generellt sett ar 1&g bland
verksamheterna 1 landstinget och att en utbildningsinsats behovs. Utbild-
ningsinsatsen bor vara specifikt inriktad pa inre sekretess och hantering av
fakturor med personuppgifter.
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5. Svar pa revisionsfragor

Vi bedomer att landstingsstyrelsen, hélso- och sjukvérdsndmnden och
ndmnden f6r funktionshinder och habilitering inte har en tillracklig kontroll
over hur verksamheterna hanterar kinsliga patientuppgifter. Granskningen
visar att styrelsen och ndmnderna inte har vidtagit tillrackliga atgérder med
anledning av iakttagelser och rekommendationer i tidigare granskningar.

I tabellen nedan sammanfattar vi svaren pa de underliggande revisionsfra-

gorna i granskningen.

Har styrelsen och namn-

derna sikerstillt att? Bedomning | Kommentar
Det utfordes kontroller 1 Landstinget har bytt leveran-
systemen efter foregaende torsfakturasystem. Det gamla
granskning for att se till att Gar ej kon- | systemet har stdngts ner. Det
sekretessuppgifter endast var trollera gér inte ldngre att se om en
tillgdngliga for behorig per- faktura var sekretessmarke-
sonal? rad eller inte.
Det finns riktlinjer for in-
Det finns dokumenterade formationssékerhet som inne-
riktlinjer for hanteringen av fattar inre sekretess. Det
sekretessuppgifter i leveran- Delvis finns ingen specifik handled-
torsfakturaprocessen? ning for hantering av sekre-
tess 1 samband med leveran-
torsfakturor.
Det finns riktlinjer for in-
formationssékerhet som inne-
fattar inre sekretess. Riksav-
talet for utomlénsvard speci-
Det finns dokumenterade ficerar vad en faktura ska
riktlinjer for hanteringen av innehalla och att bade sil-
sekretessuppgifter i kund- Delvis jande och kopande landsting
faktureringsprocessen? ska beakta gillande sekre-
tesslagstiftning. Osékerhet
rader dock kring vad som
giller for elektronisk mass-
hantering av vardinformat-
ion.
Verksamheterna foljer rikt- Stickprovet visar att en stor
linjerna for hanteringen av Nei andel av fakturor innehél-
sekretessuppgifter i leveran- ] lande personuppgifter inte ar
torsfakturaprocessen? sekretessmarkerade.
Verksamheterna foljer rikt- Eftersom det dr oklart vad
linjerna for hanteringen av som géller kring elektronisk
sekretessuppgifter i kund- Nej masshantering av vardin-

faktureringsprocessen?

formation avvaktar man re-
sultatet av SKLs utredning.
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Stickprovet visar att en stor
andel av fakturorna som in-

Det utf6rs 16pande kontroller nehaller integritetskénsliga
for att sdkerstilla att enbart uppgifter inte ér sekretess-
behérig personal har tillgang Nej markerade. Det krdvs inte
till sekretessuppgifter? nagot formellt godkéinnande

fran verksamhetschef for att
fa réttigheter att se sekre-
tessmarkerade fakturor.

6. Rekommendationer

Utifran granskningens resultat ger vi foljande rekommendationer till lands-
tingsstyrelsen, hilso- och sjukvardsndmnden samt nimnden for funktions-
hinder och habilitering.

Vi rekommenderar styrelsen och nimnderna att sidkerstilla att:

Det skyndsamt utfors kontroller 1 systemet for att se till att fakturor
med integritetskdnslig information blir sekretessmarkerade.

Det finns dokumenterade riktlinjer for hanteringen av sekretessuppgif-
ter 1 leverantorsfakturaprocessen.

Det finns dokumenterade riktlinjer for hanteringen av sekretessuppgif-
ter 1 kundfaktureringsprocessen.

Det utfors 16pande kontroller i systemet att fakturor med integritets-
kénslig information blir sekretessmarkerade.

Personal som hanterar fakturor med integritetskanslig information har
tillracklig utbildning om lagstiftningen kring inre sekretess. Utbild-
ningen bor ha en tydlig koppling till leverantdrsfakturor.

Det 16pande utfors kontroller att sekretessbehorigheter 1 Agresso ar
aktuella.

Ansokan om sekretessbehdrighet 1 Agresso gar via verksamhetschef.

Umeé den 20 januari 2016

Ingrid Lindberg
Revisor
Visterbottens ldns landsting
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